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Einstieg in die digitale
Transformation

Entscheidungshilfen fir kleine und mittlere Unternehmen aller Branchen zum Thema Arbeit 4.0




Die Entscheidungshilfen ,Einstieg in die digitale
Transformation” sind im Rahmen des Projektes
AKTIV der Offensive Mittelstand im Jahr 2015 ent-
standen, geférdert durch das Bundesministerium
fur Arbeit und Soziales (BMAS) im Rahmen der
Initiative Neue Qualitat der Arbeit.

Die Initiative Neue Qualitat der Arbeit verfolgt
als gemeinsame Initiative von Bund, Landern,
Verbanden und Institutionen der Wirtschaft,
Gewerkschaften, Kammern, Unternehmen, So-
zialversicherungstragern und Stiftungen das Ziel,
mehr Arbeitsqualitat als Schlissel fir Innovations-
kraft und Wettbewerbsfahigkeit am Standort
Deutschland zu verwirklichen. Dazu bietet die im
Jahr 2002 vom Bundesministerium fur Arbeit und
Soziales ins Leben gerufene Initiative umfassende
Beratungs- und Informationsangebote, umfang-
reiche Mdglichkeiten zum Erfahrungsaustausch,
inspirierende Beispiele aus der Praxis sowie ein
Forderprogramm flr Projekte, die neue personal-
und beschaftigungspolitische Ansatze auf den
Weg bringen.

Die Offensive Mittelstand — Gut fiir Deutschland
fordert eine erfolgreiche, mitarbeiterorientierte
Unternehmensfihrung durch die Entwicklung
zeitgemaller Praxisvereinbarungen sowie Selbst-
checks und bietet vielfaltige regionale Unterstit-
zungsstrukturen speziell fir den Mittelstand. Der-
zeit arbeiten rund 400 Partner in der , Offensive
Mittelstand — Gut fUr Deutschland”, unter ande-
rem Bund und Lander, Unternehmerverbande,
Fachverbande, Innungen, Handwerkskammern,
Gewerkschaften, Berufsgenossenschaften, Kran-
kenkassen, Forschungsinstitute und Dienstleister.
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Arbeit 4.0 — Die Arbeitswelt
verandert sich

Die Sensoren eines smarten Handbohrers liefern Daten Uber Verschleifs und Arbeitsweise seiner Nutzer.
Fahrzeuge bewegen sich autonom Uber das Betriebsgeldnde, und intelligente Personalplanungs-Soft-
ware organisiert Arbeitseinsatze gerechter, als jeder Mensch es kdnnte, der von Stimmungen und
Sympathien gesteuert wird. Andererseits erheben diese intelligenten Tools personenbezogene Daten
und sind anfallig fur Eingriffe von auf3en. Autonome technische Systeme greifen in die Arbeit in jedem
Betrieb ein. Sie halten Einzug in den Alltag und verandern die Arbeit dramatisch. Die Entwicklungen
dieser sogenannten ,Arbeit 4.0 bieten grofSe Chancen, bergen aber auch Gefahren, wenn sie nicht
bewusst eingesetzt und systematisch gestaltet werden.

<

Die Bezeichnung ,4.0” im Zusammenhang mit der Arbeitswelt ist nicht Erfindung eines Mar-
ketingexperten, sondern wissenschaftlich begriindet. Die Deutsche Forschungsunion hat in einem

Was ist Arbeit 4.0? Ein Blick in die Geschichte

Grundlagengutachten die wissenschaftlichen Erkenntnisse zu Technik- und Arbeitsentwicklung
zusammengefasst und festgestellt, dass autonome und selbstlernende Systeme die Arbeitswelt
revolutionieren. Sie sprach von einer vierten industriellen Revolution und pragte die Begriffe
»Industrie 4.0 und , Arbeit 4.0”. Damit sollte zum Ausdruck gebracht werden, dass wir vor
einschneidenden Veranderungen in der Arbeitswelt stehen, vergleichbar beispielsweise mit dem
Einzug der elektrischen Energie in den Arbeitsalltag.

Diesem Konzept folgend, basierte die erste industrielle Revolution auf der Nutzung von Wass-
er- und Dampfkraft fir mechanische Anlagen (erster mechanischer Webstuhl 1784). Die zweite
industrielle Revolution fufSte auf dem Einsatz elektrischer Energie zum Beispiel fir die arbeit-
steilige Massenproduktion (erstes Fliefsband in der Fleischproduktion 1870). Die dritte industrielle
Revolution begann mit dem Einsatz von Elektronik und Informationstechnologien (Computer/
Digitalisierung) zur weiteren Automatisierung (erste speicherprogrammierte Steuerung 1969),
und die vierte industrielle Revolution basiert auf dem Einsatz autonomer und selbstlernender
Systeme (sogenannten cyber-physischen Systemen (CPS)).



Die Entscheidungshilfen

Gerade kleine und mittlere Unternehmen haben oft nicht die personellen und zeitlichen Ressourcen
oder das notige Expertenwissen, um die Potenziale neuer, autonomer, technischer Systeme zu nutzen.
Aus diesem Grund hat die Offensive Mittelstand Entscheidungshilfen entwickelt, die den Akteurinnen
und Akteuren in mittelstandischen Betrieben helfen sollen, die Potenziale der neuen Arbeit zu nutzen.

Die Entscheidungshilfen enthalten Hintergrundinformationen, Erkldarungen der Zusammenhange und
Checklisten zu einzelnen Themen. Sie helfen, die Potenziale der einzelnen Themen zu erkennen und
fr das eigene Unternehmen zu erschliefSen. Auch Beraterinnen und Berater finden hier eine Grundlage
fUr eine fachgerechte Beratung. Im Folgenden sind Entscheidungshilfen zu diesen Themen zu finden:

» E01: Potenziale der Arbeit 4.0 fur Mittelstand und Handwerk —
Einstiege in die digital-integrierte Wirtschaft

P E02: Bedeutung von Cyper-Physical Systems fir KMU und Handwerk

P E03: Herausforderung Qualifizierung in der Arbeitswelt 4.0

P E04: Gutes Arbeiten mit der Crowd — Qualitat und Standards

P EO5: Fragen der IT-Sicherheit in 4.0-Prozessen

» EO6: Pravention 4.0

P EO07: Flihrungs- und Kommunikationskompetenz fiir die Arbeitswelt 4.0

<

Die Entscheidungshilfen Arbeit 4.0 kénnen auch auf der Website der Offensive Mittelstand
heruntergeladen werden:

Weitere Entscheidungshilfen

www.offensive-mittelstand.de/serviceangebote/mittelstand-40/entscheidungshilfen-arbeit-40
Dort finden sich aulSerdem weitere Entscheidungshilfen zu folgenden Themen:

Themenfeld Cloud Computing:

» E08: Cloud Computing — Orientierungswissen fur KMU

» E 09: Einstiegshilfe flir KMU — Die ersten Handlungsschritte in Richtung Cloud Computing
» £ 10: Rechtliche Aspekte der Nutzung von Cloud-Losungen

» E 11: Qualifizierungsanforderungen fur das Cloud Computing

Themenfeld Digitales Bauen:

E 12: Building Information Modeling (BIM)

E 13: Building Information Modeling (BIM) als Dienstleistung

E 14: Building Information Modeling (BIM) in der Planung — Orientierung flr Bauherren
E 15: Prozesse der Arbeitsgestaltung durch Building Information Modeling (BIM)

E 16: Elektronische Vergabe der 6ffentlichen Hand

vVvVvvVvyyvyy

E 17: Smart Home — Orientierungswissen flr Bauherren und Betriebe
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Potenziale der
Arbeit 4.0 fur Mittel-
stand und Handwerk

Einstiege in die digital-integrierte
Wirtschaft

» Information

Was ist unter ,digital-integrierter
Wirtschaft” und , Arbeit 4.0
zu verstehen?

Seit mehr als zwei Jahrzehnten dringen neue
Entwicklungen der Informations- und Kommuni-
kationstechniken in die Betriebe und in die Ar-
beitswelt ein. Nach der Digitalisierung einzelner
Arbeitsplatze und einzelner Geschaftsvorgange in
den 1990er-Jahren begann nach der Jahrtausend-
wende die Digitalisierung ganzer Unternehmen
bzw. Verwaltungen. In dieser Phase wurden viele
unterschiedliche Losungen genutzt, die zumeist
untereinander wenig harmonisiert und wenig

kompatibel waren. Daraus entstand der Wunsch
nach medienbruchfreien Abbildungen von kom-
pletten Auftragsbearbeitungen. Angestrebt wird
nun eine Integration bislang isolierter digitaler
Prozesse.

Unter dem Begriff Industrie 4.0 erarbeiten Wirt-
schaft, Forschung, Politik und Gewerkschaften
eine aktuelle Vernetzung aller Betriebe und Part-
ner auf der Ebene einer vollstandigen Wertschop-
fungskette. Beispielhaft gehen die Branchen Au-
tomobilbau, Maschinenbau, Chemie und Teile der
Bauwirtschaft voran. Als Leitmotiv gilt der flexible,
individualisierte Ablauf aus der Perspektive der
Kundschaft als ,Losgrofe eins”.



Potenziale der Arbeit 4.0 fiir Mittelstand und Handwerk

Die dabei entstehende Arbeitswelt 4.0 ist durch
die Absicht gekennzeichnet, immer mehr Teil-
schritte im Netz (virtuell) rechtsverbindlich durch-
fhren zu kénnen. Als Ziel streben die Akteure die
weitgehende bis vollstandige Automatisierung
der Prozesse im virtuellen Informationsraum an.

Daflr wird der Einsatz neuer elektronischer Werk-
zeuge im Netz vorbereitet. Diese neuen Werkzeu-
ge haben zu Beginn noch fremd klingende Be-
zeichnungen wie etwa: Internet der Dinge, Cyber
Physical System (CPS), RFID, Cloud-Computing,
Wearables (,intelligente Kleidung”), nanotechni-
sche Sensoren und Aktoren, Softwareagenten,
E-Signaturen, Big Data, Smart Factory, Smart Grid
etc.

Wie wirkt sich der Wandel
auf den eigenen Betrieb und
die Arbeit aus?

Je mehr die technischen Mdoglichkeiten der di-
gitalen Vernetzung und die Wirkungen neuer
Werkzeuge zunehmen, umso mehr spliren mit-
telstandische und kleinere Betriebe den Druck der
Digitalisierung auf die eigenen Geschaftsablaufe.
Bestellvorgange, Ausschreibungen, Vergabe-
prozesse laufen online und zum Teil schon Uber
Cloud-Plattformen ab. Kunden wunschen Einbli-
cke und Transparenz in den jeweiligen Bearbei-
tungsstand.

Trackingtechniken (Nachverfolgbarkeit eines Auf-
trages oder Gegenstandes mithilfe von Software)
auf der Basis von Chips in Materialteilen helfen
bei der Lokalisierung, Logistik und Produktions-
planung. Mobiles Arbeiten und Wirtschaften
erfolgen zumeist schon mithilfe von ,klugen”
(smarten) Werkzeugen.

Am Horizont ist der kommende Druck in Rich-
tung technische Standardisierung zu erkennen.
Ein Zulieferbetrieb wird sich an den technischen
Rahmensetzungen von Industrie 4.0 orientieren
mussen, um den Verlust von Auftrdgen nicht zu

riskieren. Die Veranderungswelle von Industrie 4.0
wird alsbald Mittelstand und Handwerk erreichen.

Welche Herausforderungen
stellen sich?

Mittelstandische und kleinere Betriebe, Hand-
werk, Dienstleistende und Selbststandige werden
in naher Zukunft in vielfaltiger Weise mit neuen
Herausforderungen konfrontiert. Flexibel gesteu-
erte Wertschopfungsbeziehungen verandern den
Wettbewerb. Zahlreiche neue Technologien (zum
Beispiel Cloud-Computing) erfordern erweiterte
Kenntnisse im Bereich Datenorganisation, Daten-
schutz und Datensicherheit.

Die Verlagerung von Arbeitsablaufen in den auto-
matisierten virtuellen Raum verlangt nach neuen
Kompetenzen (Umgang mit erhdhter Abstraktion,
Orientierung in wachsender Komplexitat, Fihren
in virtuellen Umgebungen etc.) sowie nach Fer-
tigkeiten in der Bedienung neuer technischer
Werkzeuge.

Es gilt zudem, angesichts von unterschiedlichen
Bildungsvoraussetzungen des Nachwuchses, friih-
zeitig Zugangsbarrieren in die Arbeitswelt 4.0 zu
erkennen und Uberwinden zu helfen.

Welche neuen Potenziale der
Arbeit 4.0 erwachsen fiir
Mittelstand und Handwerk?

Die Digitalisierung (gemeint ist damit: die techni-
sche Ubertragung von Daten ins Netz und deren
automatisierte Verarbeitung Uber verschiedene
Rechner oder Betriebe hinweg) und die Virtua-
lisierung (Organisation der inhaltlichen Ablaufe
Uber verschiedene Betriebe hinweg) bereiten das
Fundament einer umfassenden neuen Arbeit 4.0.

Dieser Wandel eroffnet neue Chancen flr Effizienz
und Effektivitat wie etwa die orts- und zeitun-
abhangige sowie zugleich sichere Zugriffsmog-
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lichkeit auf geschutzte Plattformen mithilfe von
mobilen Endgeraten.

Die Automatisierung der virtuellen Prozessablaufe
schafft eine schnellere, ganzheitliche und perso-
nalisierte Bearbeitung von Kundenauftragen bis
hin zur Rechnungslegung.

Die Virtualisierung der Bearbeitungsvorgange er-
laubt bei Bedarf und auf Abruf die Einbindung von
zusatzlichem aufserem Expertenwissen. Betriebe
konnen mithilfe des Netzes leichter befristete
(virtuelle) Kooperationen bilden. Das erhoht die
Qualitat und spart Zeit.

P Entscheidungsmaglichkeiten

Wie kann sich der Betrieb dem
Thema offnen?

Die Umsetzung des digital-integrierten Wirtschaf-
tens und von Arbeit 4.0 vollzieht sich je nach
Branche und Gewerk in unterschiedlichen Ge-
schwindigkeiten. Es gibt keine vollstandige Um-
stellung , Uber Nacht”. Es sind Stufen des Umbaus.

Wichtig ist vor allem der frihzeitige proaktive
Erwerb von vertieftem Orientierungswissen zu
Chancenpotenzialen und Fehlerrisiken bei der
Digitalisierung und Virtualisierung vollstandiger
Geschaftsprozesse Uber mehrere Betriebe hinweg.

Ausgewahlte SchlUsseltechniken stellen dabei
das Cloud-Computing und die CPS-Anwendun-
gen dar. Die Akquise von diesbezuglichem Basis-
wissen vermittelt nicht nur Fakten und operatives
Handlungswissen, sondern auch ein Geflhl fir die
Wucht der Herausforderung.

Jeder Betrieb sollte sich im Dialog von Geschafts-
leitung und Beschaftigten einen Umbauplan er-
arbeiten. Dieser sollte in zeitlichen Schritten die
zu erreichenden Veranderungsziele benennen.
Welchen Part kann und will der Betrieb in der di-
gitalen Wirtschaft spielen?

Wo gibt es Informationen und Rat?

Um mittelstandische und kleinere Betriebe beim
innovativen Umbau hin zur Arbeit 4.0 zu unter-
stltzen, haben sich national (Plattform Indus-
trie 4.0) und in verschiedenen Bundeslandern
sowohl branchenspezifische wie auch branchen-
Ubergreifende Netzwerke gebildet, die Orientie-
rungswissen und Praxiserfahrungen vermitteln.

Dies geschieht in Nordrhein-Westfalen, Baden-
Warttemberg (Allianz Industrie 4.0 Baden-Wurt-
temberg), Niedersachsen etc.

Daruber hinaus sind Fachnetzwerke in den Be-
reichen Cloud Computing und CPS-Einfihrungen
entstanden (wie zum Beispiel das Netzwerk micro-
TEC Sudwest e. V.).

Ferner bieten die Beraterinnen und Berater der
Netzwerke , Offensive Mittelstand” und , Offensi-
ve Gutes Bauen” sowie die E-Lotsen der Kammern
(IHKs und HWKSs) ihre Unterstltzung an. Vonsei-
ten der Gewerkschaften werden Bildungsangebo-
te fUr Betriebsrate und Beschaftigte bereitgestellt.

Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

In der Automobilbranche, in Chemieunternehmen
und im Maschinenbau findet eine grofse Anzahl
von Pilotierungen von Einzeltechnologien statt. In
der Bauwirtschaft hat das ,digitale Bauen” mit-
hilfe von BIM (Building Information Modeling)
Einzug gehalten.

Um das eigene Orientierungswissen zu vertie-
fen, lohnen sich Firmenbesuche, Teilnahmen an
Prasentationsveranstaltungen und Messegan-
gen, bei denen Modelle der Smart Factory, die
Anwendungen von CPS und Cloud-Ldsungen ge-
zeigt werden. Ferner stehen Demowebsites von
Cloud-Technikanbietern online zur Verfugung.
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» Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Um die Veranderungspotenziale im Hinblick auf
Digitalisierung, Virtualisierung und Automatisie-
rung besser abschatzen zu kdnnen, empfiehlt es
sich, sowohl eine aktuelle Bestandsaufnahme

P aller Geschaftsprozesse,

P aller bereits elektronisch erfolgenden
Arbeitsablaufe,

P aller bereits vorhandenen Techniken und
Softwareanwendungen durchzuflhren,

P wie auch eine Potenzialanalyse zu beginnen,
welche Prozesse noch digitalisierbar und virtu-
alisierbar sind.

Durchaus erkenntnisreich ist ein exemplarisches
Durchspielen (Simulation) im Rahmen eines Work-
shops mit allen Beschaftigten dazu, welche Folgen
eine vollstandige Ubertragung aller Geschafts- und
Kundendaten des Betriebes in eine Cloud hatte,
welche mobilen Zugriffsméglichkeiten entstin-
den, welchen externen Standardanforderungen
der Betrieb sich verpflichten wirde und welche
zusatzlichen Datensicherheitsanforderungen ein-

zugehen waren.

Welche Techniken werden
gebraucht?

Der Weg hin zur Arbeit 4.0 muss einerseits die
Themen Datensicherheit, Kunden- und Mitarbei-
terdatenschutz ins Zentrum setzen. Dazu geho-
ren die digitale Verschlusselung, die elektronische
Signatur, mobile Zugriffstechniken, Kenntnisse zu
Anonymisierung und Pseudonymisierung und zu
sicheren Cloud-Lésungen. Sicherheit und Unan-
tastbarkeit der Firmendaten sind eine der Grund-
lagen des Vertrauens der Kundschaft in den Be-
trieb.

Andererseits bedarf es angepasster technischer
Cloud-Loésungen, um ausgewahlte Geschafts-
prozesse medienbruchfrei virtuell umsetzen zu
konnen.



Checkliste

Checkliste: Potenziale der Arbeit 4.0 fiir Mittel-
stand und Handwerk

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Hat sich die Geschaftsleitung ausreichendes Orientierungswissen Uber die

digital-integrierte Wirtschaft und die Potenziale der Arbeit 4.0 angeeignet? H H
Verfligen die Beschaftigten uber ausreichendes Orientierungswissen zur O O
digital-integrierten Wirtschaft und zu Potenzialen der Arbeit 4.0?
Wurde eine aktuelle Bestandsaufnahme aller Geschaftsprozesse erstellt? [l [l
Waurde eine aktuelle Bestandsaufnahme aller bereits elektronisch erfolgen- O O
den Arbeitsablaufe durchgefihrt?
Wurde eine aktuelle Bestandsaufnahme aller bereits betrieblich vorhan- O O
denen Hardware, Techniken und Softwareanwendungen erstellt?
Liegt eine Potenzialanalyse vor, welche Prozesse (noch) digitalisierbar und

o . [ [
virtualisierbar sind?
Wurde geprift und aufgelistet, welche Prozesskette(n) virtuell optimiert O O
oder Uberhaupt neu virtuell abgebildet werden soll(en)?
Wurde eine Bedarfsanalyse erstellt, welche Kompetenzen und Qualifikatio- O O

nen im Betrieb vorhanden sind und welche ausgebaut werden mussen?

Reichen die vorhandene Fiihrungsmethode und die vorhandene Fihrungs-
kompetenz aus, um virtuelle Arbeitsablaufe planen, in Gang setzen, steuern O O
und betreuen zu kénnen?

Wurde ein Simulationsworkshop zur kompletten Anwendung von Cloud-

Lésungen umgesetzt? u u
Waurde ein Sicherheitsszenario geschrieben? (Dies umfasst je nach Be-
darf Themen wie Datensicherheit, Kunden- und Mitarbeiterdatenschutz, O O
digitale Verschlisselung, elektronische Signatur, mobile Zugriffstechniken,
Anonymisierung, Pseudonymisierung, sichere Cloud-Losungen etc.)
Wurden Anwender- und Praxisnetzwerke gefunden, die sich fir den

o [ [
Betrieb eignen?
Wurde der Beratungsbedarf ermittelt? ] ]
Wurden Beraterinnen bzw. Berater gesucht, die dem Betrieb zur O O

Verfligung stehen kénnen?
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Bedeutung von
Cyber-Physical Systems

Fur KMU und Handwerk

P Information

Was ist unter ,,Cyber-Physical Sys-
tems” zu verstehen?

Der englischsprachige und sehr technikgeleitete
Begriff Cyber-Physical Systems (CPS) schreckt viele
Mittelstandler und Handwerker im ersten Moment
ab, obwohl der Sachverhalt dahinter gar nicht so
schwer verstandlich ist. Das derzeit in den Medien
benutzte Kiirzel geht auf technische Entwicklungen
zurlick, die schon mehr als ein Jahrzehnt alt sind.
Viele kennen schon die Bezeichnungen , Internet
der Dinge” oder ,Radio-Frequency Identification”
(RFID)". Laienverstandlich ausgedruckt handelt es
sich bei der CPS-Technik um die Mdglichkeit, an
einen Gegenstand einen Sensorchip anzuflgen.
Da dieser Sensorchip mit dem Internet verbunden
werden kann, ldsst sich der Gegenstand per Netz
orten. Bekannt ist dies von der GPS-Technik in mo-
bilen Telefonen oder in neuen Autos.

Nun hat sich diese CPS-Technik weiterentwi-
ckelt. Sie kann heute mehr als nur orten. Der
moderne Sensorchip am Gegenstand kann an
Bauteilen, Materialteilen, Kisten, Paletten, Ver-
packungsmaterial, selbstfahrenden Transporthilfen
etc. angebracht werden und der Chip verfligt Gber
die Fahigkeit, Daten zu senden und Daten zu sam-
meln. Dies leistet er selbststandig. Dadurch kann
das CPS auch den autonomen Datenaustausch
zwischen Dingen, Gegenstanden, Geraten, Fahr-
zeugen und Maschinen gewabhrleisten.

Die Techniker sprechen nun gern davon, dass
dieses neue Internet der Dinge dazu flhre, dass
die Gegenstande miteinander in einen Daten-
austausch traten (sie kommunizieren sozusagen
miteinander). Diese Kommunikation der Dinge
kann automatisiert und in sehr hoher Geschwin-
digkeit (Echtzeit) erfolgen. Eine solche technische
Infrastruktur er6ffnet die Chance, Ablaufe und
Prozesse in ganz neuer Weise und effizienter zu



organisieren. Hierin liegen Vorteile und zugleich

erhebliche Herausforderungen.

Die Herausforderung wird noch dadurch verstarkt,
dass auch Menschen mit Sensoren ausgestattet
werden koénnen. So liefern beispielsweise Fitness-
armbander der Nutzerin oder dem Nutzer inter-
essante Daten Uber sich selber, aber die Sensoren
der Fitnessarmbander liefern diese Daten auch ans
Internet weiter. Diese personlichen Daten kdnnen
somit fir andere Zusammenhange genutzt wer-
den (zum Beispiel Kundenprofile, Informationen
Uber die Arbeitsbelastung).

Wie wirkt sich der Wandel auf den
eigenen Betrieb und die Arbeit aus?

Die Anwendungen der CPS-Technik greifen in
vielen Bereichen. Sie verandern zum Beispiel die
Warenwirtschaft, Beschaffung und Logistik, sie er-
lauben raschere Wege der Montage sowie neue
Varianten der Qualitatssicherung, -kontrolle und
Wartung. Sie kbnnen auch Arbeitsprozesse im
Betrieb organisieren und steuern. Eine wichtige
Grundlage stellt dabei die Antwort auf die Frage
dar, ob die eigene betriebliche Technik die Spra-
che der CPS lesen und verstehen kann.

Die Potenziale der CPS-Technik sind enorm. Je
mehr diese Chips eingesetzt werden, umso mehr
verlagern sich Entscheidungsvorgange in den
virtuellen Datenraum. Die Anwendung dieser
Technik stellt bisherige betriebliche Ablauforga-
nisationen infrage und Iasst flexiblere Modelle zu.

Welche Herausforderungen stellen
sich?

Wer sich mit CPS-Technik beschaftigt, lauft schnell
Gefahr, seinen Horizont auf blofSe technische
Losungen zu verengen. Wichtig ist jedoch, sich
dabei ganzheitlich an das Thema heranzuwagen.
Letztlich ist es mit dem CPS wie mit dem Uber-
gang vom Papier zum Computer. CPS-Technik

Bedeutung von Cyber-Physical Systems

ist dann am effizientesten, wenn die Anzahl der
Medienbrlche so gering wie moglich wird. Der
Einstieg des eigenen Betriebs in diesen Wandel
sollte daher immer die Gesamtorganisation der
Arbeitsprozesse im Blick behalten.

Eine grol3e Herausforderung der CPS-Systeme liegt
vor allem auch in der Anwendung bei sich wan-
delnden Geschaftsprozessen zwischen Betrieben
(Zulieferer, Bietergemeinschaften, Kooperationen
etc.) und in Wertschopfungsketten Uber meh-
rere Unternehmen hinweg, das heifst, dass die
Verwendung von Sensorchips mehr Effizienz und
Abstimmung bei Kundenanforderungen mit sich
bringen.

Mit dem Weg in die CPS-Welt verschieben sich
Arbeitsinhalte und Arbeitswelten. Sie werden im-
mer abstrakter und komplexer. Dies verlangt von
Flhrungskraften und Mitarbeitenden ein Um- und
Hinzulernen. Der Weg in die CPS-Anwendung im
eigenen Betrieb verlangt Weiterbildung und die
Sicherung von Qualifikationen.

Da die Sensochips die Fahigkeit besitzen, stan-
dig neue Daten (sogenannte indirekte Daten) zu
sammeln, werden sie von Kunden, Mitarbeitern
und Fihrungskraften auch hinsichtlich der Daten-
sicherheit und des Datenschutzes intensiver be-
trachtet. Die Nutzung der CPS-Technik erfordert
ein Datensicherheits- und Datenschutzkonzept,
um die Anhaufung personen- und kundenbezoge-
ner Daten entweder zu vermeiden oder besonders

zu schitzen.

Welche neuen Potenziale erwach-
sen fir Mittelstand und Handwerk?

Mit der Nutzung der CPS-Technik entfalten sich fur
Betriebe neue Chancen fir innovative Kundenlé-
sungen. Die Kundschaft heute mochte nicht mehr
nur ein materielles Produkt kaufen. Die Kunden
suchen nach Kombinationen von Produkt und
Service, von Gegenstand und Dienstleistung.

1
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Die CPS-Systeme bilden dafur eine attraktive Vor-
aussetzung. Diese Technik erlaubt es, zum Mate-
rialteil auch den elektronisch verkniipften Service
zuU bieten.

Ein sich sehr erfolgreich entwickelndes Beispiel ist
die sogenannte ,vorausschauende Wartung” (Pre-
dictive Maintenance) von Maschinen oder Gera-
ten: Der Chip an der Maschine beim Kunden sam-
melt Daten und berechnet selbststandig, wann
mit dem Erlahmen von Einzelteilen zu rechnen ist.
Der Firmenservice erkennt die Probleme, bevor sie
eintreten, und vermeidet beim Kunden unnétige
Auszeiten und Kosten durch Maschinenstillstand.

In der Verknlpfung von Materiellem und Virtu-
ellem — auch ,Hybridisierung” genannt — bieten
sich gerade kleineren mittelstandischen Betrieben
und Handwerkern neue Potenziale im Wettbe-
werb. Das neue Internet der Dinge rdumt KMU
und Handwerk zudem zukunftsweisende Vorteile

im Bereich der Material- und Energieeffizienz ein.

» Entscheidungsmoglichkeiten

Wie kann sich der Betrieb dem
Thema offnen?

Es ist zu raten, nicht sofort mit einer rein tech-
nikbezogenen Vorgehensweise zu beginnen.
Zunachst sollten sich Geschaftsleitung und Be-
legschaft ausreichendes Orientierungswissen be-
schaffen, um Potenziale und Herausforderungen
fur den eigenen Betrieb genauer bewerten zu
konnen.

Nehmen Sie Kontakt mit regionalen Netzwerken
auf. Lassen Sie sich auf Messen, bei Veranstaltun-
gen und bei Besuchen von Pionierfirmen dortige
Anwendungen demonstrieren. Kaufen Sie nicht
die nachstbeste Losung. Der Markt der CPS-An-
bieter ist im Umbruch. Standig werden neue tech-
nische Innovationen vorgestellt.

Wo gibt es Informationen und Rat?

Informationen und Rat werden von vielen landes-
weiten Innovationsnetzwerken bereitgestellt, die
zumeist unter der Schirmherrschaft von Landesmi-
nisterien stehen, wie etwa beispielhaft dem Tech-
nologienetzwerk Intelligente Technische Systeme
OstWestfalenLippe in Nordrhein-Westfalen oder
der Allianz Industrie 4.0 Baden-Wdrttemberg.
Zudem bieten das Beraternetzwerk der Offensive
Mittelstand (OM) und das Beraternetzwerk der
Offensive Gutes Bauen (OGB) auf Landesebene
begleitende Hilfen an. Ebenso geben Kammern
und Gewerkschaften Orientierungshilfen.

Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

In fast allen Bundesldandern werden derzeit in
Betrieben und Forschungseinrichtungen Pilotpro-
jekte und Experimentiervorhaben durchgefiihrt.
Schwerpunkte liegen im Moment in den Berei-
chen Montage, Warenwirtschaft, Logistik und
(vorausschauende) Wartung. Zugang zu diesen
Beispielen erhalten Firmen Uber die aktiven Netz-
werke auf jeweiliger Landesebene.

P Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Denken Sie ganzheitlich! Beginnen Sie mit einer
internen Ist-Analyse aller digitalen Vorgange!
Wahlen Sie nach der Aneignung eines allgemei-
nen Orientierungswissens einen Bereich im Be-
trieb aus, bei dem sich ein Vorgang (zum Beispiel
die Montage) genau beschreiben lasst und wo
Mitarbeitende mit guter Qualifikation tatig sind.



Versuchen Sie mithilfe von Beraternetzwerken
einen Vorgang zunachst als Simulation durchzu-
spielen. Formulieren Sie Ihre eigenen Anforde-
rungen und suchen Sie dann erst eine passende
CPS-Lésung. Behalten Sie das Ganze im Blick, aber
setzen Sie Neues schrittweise um, damit das All-
tagsgeschaft nicht behindert wird.

Welche Techniken werden
gebraucht?

Diese Frage lasst sich nicht pauschal beantwor-
ten. Die Auswahl der Techniken folgt dem Be-
darf. Dieser ist nach Anwendung und Branche
unterschiedlich. Voraussetzungen sind verlassliche
mobile Internetzugange und eine Breitbandver-
sorgung.

Bedeutung von Cyber-Physical Systems
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Checkliste

Checkliste: Bedeutung von Cyber-Physical
Systems fiir KMU und Handwerk

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Hat sich die Geschaftsleitung ausreichendes Orientierungswissen Uber

Cyber-Physical Systems (CPS) angeeignet? N N
Verfligen die Beschaftigten (iber ausreichendes Orientierungswissen zu N N
Cyber-Physical Systems (CPS)?
Wurde eine aktuelle Bestandsaufnahme wesentlicher Geschaftsprozesse
[ [

erstellt?
Wurde eine aktuelle Bestandsaufnahme aller bereits elektronisch erfolgen- O O
den Arbeitsablaufe durchgefihrt?
Waurde eine aktuelle Bestandsaufnahme aller bereits betrieblich vorhande- O O
nen Hardware, Technik und Softwareanwendungen erstellt?
Liegt eine Potenzialanalyse vor, welche Prozesse (noch) digitalisierbar und

o . [ [
virtualisierbar sind?
Wurde geprUft und aufgelistet, welche Prozesskette(n) virtuell optimiert O O
oder Uberhaupt neu virtuell abgebildet werden soll(en)?
Wurde eine Bedarfsanalyse erstellt, welche Kompetenzen und Qualifikatio- O O

nen im Betrieb vorhanden sind und welche ausgebaut werden mussen?

Reichen die vorhandene Fiihrungsmethode und die vorhandene Flihrungs-
kompetenz aus, um virtuelle Arbeitsablaufe planen, in Gang setzen, steuern O O
und betreuen zu kdnnen?

Wurde ein Simulationsworkshop zur ausgewahlten Anwendung von

Cyber-Physical-Systems-(CPS-)Losungen umgesetzt? u u
Waurde ein Sicherheitsszenario geschrieben? (Dies umfasst je nach Bedarf

Themen wie Datensicherheit, Kunden- und Mitarbeiterdatenschutz, digitale O O
VerschlUsselung, elektronische Signatur, mobile Zugriffstechniken, Anonymi-

sierung, Pseudonymisierung, sichere Cloud-Losungen etc.)

Wurden Anwender- und Praxisnetzwerke gefunden, die sich fir den Betrieb O O
eignen?

Wurde der Beratungsbedarf ermittelt? ] ]
Wurden Beraterinnen bzw. Berater gesucht, die dem Betrieb zur N n

Verfligung stehen kénnen?




Bedeutung von Cyber-Physical Systems
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Herausforderung
Qualifizierung

In der Arbeitswelt 4.0
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P Information

Was ist unter ,Herausforderung
Qualifizierung in der Arbeits-
welt 4.0” zu verstehen?

Der Umbau der bisherigen Berufswelten hin zu Ar-
beit 4.0 fordert von Beschaftigten und Geschafts-
leitungen eine Erweiterung und Vertiefung ihrer
Kenntnisse, ihres Orientierungswissens und ihrer
Qualifikationen.

Die Verlagerung der Geschaftsablaufe in den
virtuellen Raum verandert die Arbeitswelt. Neue
Chancen entstehen, Vorgange werden erleichtert
und beschleunigt. Arbeit wird zugleich verdichtet.
Hinzu kommen immer mehr Arbeitsschritte, die
von sogenannten intelligenten Werkzeugen im
Netz automatisch durchgefuhrt werden. Diese
Automatisierung des virtuellen Raumes fordert
von allen Beteiligten, dass sie gedanklich nach-

vollziehen kénnen, was sozusagen hinter dem
Bildschirm oder Display passiert.

Die beginnende Automatisierung der Auftragsab-
wicklungen mihilfe von neuen intelligenten Werk-
zeugen verlangt von den arbeitenden Personen
unter anderem technische Kenntnisse Uber zu-
satzliche Plattform- und Softwarenutzungen wie
etwa Cloud-Computing, Wissen uber veranderte
Sicherheits- und Datenschutzumgebungen, Basi-
sinformationen Uber globale rechtsverbindliche
Vorgange (Transaktionen) sowie vor allem auch
das Vermdgen, komplexe Ablaufe nachvollziehen
zu kdnnen.

Arbeit 4.0 als Bestandteil der Industrie 4.0 fuhrt
bei allen Beteiligten zu einer deutlich héheren
und drastisch erweiterten Anforderung an die
Fahigkeit bzw. Kompetenz zur Abstraktion und
zum Verstehen von abstrakten Prozessen. Parallel
dazu wird verstarkt die Fahigkeit bzw. Kompetenz



Herausforderung Qualifizierung in der Arbeitswelt 4.0

unumganglich, in komplexeren Zusammenhangen
zu denken und sich darin zu bewegen, Komple-
xitat zu erfassen und verstandlich zu reduzieren.

Die Verdichtung und Beschleunigung der Arbeit
fuhrt in manchen Unternehmen zu gesundheit-
lichen Uberlastungen der bzw. des Einzelnen. Be-
schaftigte, Vorgesetzte, Geschaftsleitungen und
Mitglieder des Betriebsrats sollten sich zur nach-
haltigen Pflege ihres Teams fruhzeitig Kenntnisse
Uber PraventionsmafSnahmen im Bereich des Ge-
sundheits- und Arbeitsschutzes aneignen kénnen.

Wie wirkt sich die ,,Herausforde-
rung Qualifizierung” auf den eige-
nen Betrieb und die Arbeit aus?

Es ist deutlich zu erkennen, dass sowohl die 6f-
fentliche Hand als auch die industriellen Unter-
nehmen neue Formen der Ablaufe in Gang set-
zen. Die offentliche Cloud der Verwaltung halt
Einzug. Elektronische Vergabeverfahren werden
zur Regel. Unternehmerische Auftraggeber verlan-
gen von ihren Zulieferern bzw. Auftragnehmern,
dass sie in der Lage sind, die Auftragsabwicklung
Uber vorgegebene elektronische Plattformen oder
Cloud-Lésungen zu vollziehen. Der Papierweg ver-
liert immer mehr an Gultigkeit.

Die Veranderung erscheint im Alltag des Betriebes
zunachst zumeist darin, dass aufsere Partner oder
Kunden neue technische Anforderungen stellen.
Der Betrieb soll technologisch die Sprache des
Kunden sprechen, nicht umgekehrt.

Im Betrieb klingt dies zunachst wie eine blol3e Ein-
fugung (Implementierung) einer neuen Software,
einer Registrierung in eine neue Plattform und die
Notwendigkeit, mit einer neuen Bedienoberflache
zurechtkommen zu mussen.

Doch der Einstieg in das digitale und virtuelle Ar-
beiten erfordert deutlich mehr als nur neue Be-
dienfertigkeiten. Der Weg ins Netz zieht letztlich
eine Veranderung der Organisation des Betriebes

und der Handlungsberechtigungen (Wer darf was
im Netz?) nach sich.

Welche Herausforderungen stellen
sich?

Die Moglichkeiten des Arbeitens im Netz und mit
dem Netz bringen eine Reihe von Herausforderun-
gen mit sich. Dazu zahlen unter anderem:

Geschaftsdaten und Kundendaten kénnen (zum
Beispiel bei Cloud-Nutzungen) zu jeder Zeit und
von jedem Ort abgefragt und verbindlich bearbei-
tet werden. Die mobile Arbeit beim Kunden wird
dann effizienter und effektiver, wenn der Mitar-
beiter und die Mitarbeiterin vor Ort moglichst
viele Arbeitsschritte selbsttatig und kompetent
umsetzen kann.

Die neuen technischen Angebote verlangen von
jedem Teammitglied erhdhte Kenntnisse in Daten-
schutz, Kundendatenschutz, Datensicherheit, si-
cherem Umgang mit Endgeraten, Passwortern etc.

Mitarbeiter und Mitarbeiterinnen bendtigen
Kenntnisse fir die Nutzung des Internets der
Dinge, wenn Materialteile oder Maschinen oder
Gerate einen eigenen Chip enthalten, der Ubers
Netz seinen Standort und seine zugewiesene Ver-
wendung online Ubermittelt.

Welche neuen Potenziale erwach-
sen fir Mittelstand und Handwerk?

Der Ubergang zur digitalen und virtuellen Arbeit
erlaubt neue Formen der mobilen Tatigkeit und
Dienstleistung. Dadurch kénnen Kundenauftrage
rascher und transparenter ausgefihrt werden.

Durch die intelligenten Gerate oder Bauteile (der
Chip im Ding) kann der Betrieb dem Kunden neue
Sicherungs- und Wartungsdienstleistungen anbie-
ten. Der Betrieb erhalt zum Beispiel beim Einbau
von Heizungen eine Fehlermeldung, schon bevor
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der Kunde Uberhaupt den Schaden bemerkt. Kun-
denbetreuung bekommt eine neue Qualitat.

Umgekehrt beginnt ein Teil der Kundschaft schon
jetzt, diese Leistung vom Betrieb einzufordern.
Der Wettbewerb verandert sich.

Die elektronischen Werkzeuge und die neuen
Wege im virtuellen Raum schaffen flr Betriebe
die Chance, rasch und auftragsgenau weitere
betriebliche Partner einzubinden. Die Kooperati-
on zwischen Betrieben wird auf eine neue Ebene
gestellt.

Um diese neuen Schatze fur den Betrieb zu he-
ben, muss das Team in seinem Qualifikationsprofil
auf der Hohe der Zeit sein. Bedienungswissen,
Kenntnisse Uber rechtsverbindliches Handeln im
Netz (Transaktionen) und das Denken in Zusam-
menhangen sollten im Betrieb unterstiitzt und
gefordert werden.

» Entscheidungsmoglichkeiten

Wie kann sich der Betrieb dem
Thema offnen?

Besonders wichtig ist es, ein lernfreundliches Kli-
ma zu schaffen. Die Qualifizierungsmafinahmen
von heute sichern das wirtschaftliche Uberleben

des Betriebes fir morgen.

Es ist zu empfehlen, ein aktuelles Qualifikations-
profil des Betriebes als Ganzes zu erstellen. Wer
weifd was? Wer kann was? Wo gibt es Nachhol-
bedarf?

Erganzt wird ein solches Profil durch eine Anfor-
derungsliste Uber Kenntnisse und Kompetenzen,
die in naher Zukunft von einem auch digital und
virtuell arbeitenden Betrieb bendtigt werden.

Wo gibt es Informationen und Rat?

Der einfachste und schnellste Ansatz liegt darin,
neugierig zu werden und sich aktiv bei Betrieben
derselben Branche wie auch bei unternehmeri-
schen Auftraggebern umzuschauen, wie es dort
geldst wird: Lernen aus der Praxis des anderen
Betriebes. Firmenbesuche oder Teilnahmen an
Vorflihrungen bei Veranstaltungen, Ausstellungen
oder Messen erleichtern diesen Schritt.

Hilfreich ist es, sich aktiv an Beratende der Kam-
mern, der Innungen oder an die Beraternetzwer-
ke der Offensive Gutes Bauen oder der Offensive
Mittelstand wie auch an das Netzwerk der E-Busi-
ness-Lotsen zu wenden.

Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

Passende Beispiele finden sich in der Regel auf
der jahrlich stattfindenden LEARNTEC in Karlsruhe
(www.learntec.de). Die jeweiligen landeseigenen
Plattformen von Wirtschaft, Wissenschaft, Re-
gierung, Gewerkschaften flr die Umsetzung von
Industrie 4.0 sind dabei, passende Qualifizierungs-
beispiele zusammenzutragen.

P Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Sinnvoll ist es, von der Kundenseite aus entlang
der Auftragsbearbeitung zu denken. Welche
wichtigen Kunden kommen bereits mit neuen
elektronischen Anforderungen auf den Betrieb zu?
Anhand eines Auftragsbeispiels kann der Quali-
fizierungsbedarf fur das Team erfasst werden.



Herausforderung Qualifizierung in der Arbeitswelt 4.0

Welche Techniken werden
gebraucht?

Fur die nahe Zukunft werden jene elektronischen
Hilfsmittel und Werkzeuge gebraucht werden,
die mobile Kundenbetreuung erméglichen. Dazu
gehoren die Nutzung mobiler Endgerate, das
Erlernen des Umgangs mit Cloud-Lésungen und
der Erwerb von Wissen auf dem Gebiet der Si-
cherheit (zum Beispiel Verschlisselung, Back-up,
Kundendatenschutz etc.). Auch das Vertrautsein
mit elektronischen Lernumgebungen fir ein ar-
beitsorientiertes Lernen ist notwendig.
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Checkliste

Checkliste: Herausforderung Qualifizierung in der
Arbeitswelt 4.0

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Hat der Betrieb eine aktuelle Ubersicht Gber das Qualifikationsprofil der O O
Mitarbeiter und der Mitarbeiterinnen erstellt?

Hat der Betrieb — mithilfe von Beratern und Beraterinnen — eine Bedarfs-
analyse zusammengefugt, uber welche Qualifikationen der Betrieb in Kirze ] ]
verfligen sollte?

Hat der Betrieb Kontakt mit Bildungstragern aufgenommen, um zu ersehen, O O
wo welche Lernvorgange angeboten werden?

Wurde eine Auswahl von elektronischen Lernumgebungen getroffen, die
. . [ [
zum Profil des Betriebes passen?

Gibt es ein mit der Belegschaft abgestimmtes Qualifizierungskonzept fur die
Mitarbeiter und Mitarbeiterinnen des Betriebes, das anhand einer Schritt- ] ]
folge darlegt, wer bis wann welche Lernerfolge erreichen kann?




Herausforderung Qualifizierung in der Arbeitswelt 4.0
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Gutes Arbeiten mit der
Crowd

Qualitat und Standards

P Information

Was ist unter ,,Gutes Arbeiten mit
der Crowd"” zu verstehen?

Mit dem englischen Wort ,,Crowd” wird in der
digitalisierten Arbeitswelt eine grofse Anzahl von
Menschen, eine Menschenmenge oder Men-
schenmasse bezeichnet, an die mithilfe von elek-
tronischen Plattformen abgrenzbare Arbeitsauf-
gaben verteilt werden kénnen. Diese Crowd kann
entweder eine geschlossene Gruppe von Personen
sein oder es handelt sich um einen offenen Kreis
von Menschen aus allen Erdteilen. Diejenigen, die
die Arbeit Gbernehmen, nennt man Crowdworker
oder Clickworker.

Das Bundesarbeitsministerium hat den
Vorgang in folgender Weise beschrie-
ben: ,Beim Crowdworking werden Auf-
trage, meist zerteilt in kleinere Aufgaben,

Uber digitale Plattformen an Crowdworker
vergeben. Dies kann sowohl an die eigenen
Beschaftigten erfolgen (internes Crowdwor-
king) als auch an Dritte (externes Crowd-
working), die oftmals als Solo-Selbststandige flr
viele Auftraggeber weltweit arbeiten.” (Griinbuch
Arbeiten 4.0, 2015)

Das Arbeiten in der Crowd bzw. das Arbeiten mit
der Crowd wendet sich entweder — zum Beispiel
in internationalen Konzernen — an alle weltweiten
Mitarbeitenden des Unternehmens oder an exter-
ne Freelancer, Solo-Selbststandige oder Freie, die
eigenunternehmerisch handeln, die ihre Sozialbei-
trage ausschlielSlich selbst bezahlen missen und
die juristisch nicht zum auftraggebenden Unter-
nehmen gehdren.

Im ersten Fall handelt es sich um regulare abhan-
gig beschaftigte Arbeitnehmerinnen und Arbeit-
nehmer, die diese Aufgaben im Rahmen ihrer



Anstellung erledigen. Dabei stehen zumeist die
flexible Organisation von Arbeitsablaufen und das
Finden kluger kreativer Képfe im Vordergrund.

Bei der Herausgabe der Auftrage an Dritte wird
haufig nach den kostenglnstigsten und billigs-
ten Leistungserbringern gesucht. Dabei greift die
weltweite Konkurrenzsituation des jeweiligen In-
dividuums.

Sozialpartner, Arbeitgeber und Gewerkschaften
sowie die Politik diskutieren nun Mdoglichkei-
ten, wie in diese neu anwachsende Welt der
Crowdworker juristische und soziale Standards,
Qualitatssicherung und Verlasslichkeit, Schutz
des geistigen Eigentums, Arbeits- und Gesund-
heitsschutz, Datenschutz und Verwertungsfragen
verstarkt eingeflihrt werden konnen. Gutes Ar-
beiten mit der Crowd meint hier das Erreichen
einer hohen Qualitat der Arbeitsbedingungen und
der Arbeitsergebnisse sowie der wirtschaftlichen
Verwertung unter Beachtung einer verbindlichen
Datenschutzkultur.

Wie wirkt sich der Wandel auf den
eigenen Betrieb und die Arbeit aus?

Fir mittelstandische und kleinere Betriebe, flr
Handwerk und Selbststandige bietet die Crowd
dann Vorteile und Chancen, wenn es sich um
.gute Crowdworking-Plattformen” und um gutes
Crowdworking handelt. Denn die Idee der Crowd
stammt eigentlich aus der Welt der Kleinbetriebe
und der Selbststandigen.

Angefangen hat es mit ehrenamtlicher Nachbar-
schaftshilfe per Internet. Man half sich wechsel-
seitig bei technischen Fragen, bei Ubersetzungen,
bei Werbemafinahmen. Diese Netzwerke der Klei-
nen wollten sich untereinander starken, um bei
der Kundschaft besser dazustehen und Leistungen
qualifizierter erbringen zu kdnnen. Aus diesem
Geist entstand spater die Idee, sich wechselseitig
die begrenzten Arbeitsaufgaben auch bezahlen

Gutes Arbeiten mit der Crowd

zu lassen. Die Entwicklung der IT-Technik und der
Cloud-Plattformen beschleunigte den Ubergang
der ehrenamtlichen Nachbarschaftshilfe in forma-
lisierte Geschaftsvorgange.

Inzwischen haben grofSe internationale Konzerne
und IT-Unternehmen das Modell kopiert und in
eine andere globalisierte Praxis verwandelt. Nun
rutschte die friihere Idee der Hilfe und der Qua-
litdt nach hinten, in den Vordergrund riickten
Anforderungen im Sinne von flexiblen, schnellen
Billigleistungen.

Jetzt gilt es, die Chancen des Grundgedankens
fir KMUs und das Handwerk zurtickzugewinnen
und mit Qualitatsstandards als gute Arbeit mit der
Crowd zu praktizieren.

Welche Herausforderungen stellen
sich?

Mit gutem Crowdworking ist es moglich, einzel-
ne abgrenzbare Arbeitsaufgaben, die sich online
definieren und erledigen lassen, verlasslich Uber
eine Crowdworking-Plattform an eine Selbststan-
dige bzw. einen Selbststandigen zu vergeben. Die
Betreiber solcher Plattformen sind in der Regel
ebenfalls Unternehmen, die ein Interesse an ei-
nem guten Leumund, zufriedenen Auftraggebern
und zufriedenen Auftragnehmern haben.

Es kommt also darauf an, eine gute Plattform
zu finden, Uber die die gesuchten Kompetenz-
profile vernetzt sind. Die meisten selbststandigen
Auftragnehmenden pladieren ebenfalls fir hohe
Qualitat und Standards, um sich vor einer Dum-
pingspirale nach unten zu schutzen.

Voraussetzung fur diese neuen Formen der On-
line-Zusammenarbeit ist allerdings, dass der den
Auftrag vergebende Betrieb den Inhalt des Auf-
trages und die Qualitatsanforderungen genau
beschreiben kann. Zugleich sollen faire Arbeits-
bedingungen akzeptiert werden.
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Welche neuen Potenziale erwach-
sen fir Mittelstand und Handwerk?

Die Crowd-Methode kann bei Beachtung der
notwendigen Qualitatskriterien dem Betrieb
mehr Flexibilitat und eine Erweiterung seiner Leis-
tungspalette gegenuber den Kunden erbringen.
Besondere Kundenwunsche lassen sich Uber den
flexiblen Einkauf von externen Leistungen erfullen.
Der Crowd-Ansatz lasst den eigenen Betrieb zu
einem kooperativen Partner in einem grof3eren
Netzwerk werden.

» Entscheidungsmaoglichkeiten

Wie kann sich der Betrieb dem
Thema offnen?

Um das Prinzip des guten Arbeitens mit der
Crowd flUr den Betrieb erschliel3en zu kdnnen, ist
es notwendig, dass sich Geschaftsfiihrung und
Belegschaft mit dem Crowd-Ansatz vertraut ma-
chen. Die Vermittlung von Orientierungswissen
mindert Missverstandnisse, vermeidet Fehler und

verhindert unndtige Kosten.

Die eigenen Mitarbeitenden sollten verstehen
und darauf vertrauen kénnen, dass eingekaufte
Leistungen vorhandene Jobs nicht ersetzen, beste-
hende soziale Standards nicht absenken, sondern
der punktuellen und auftragsbezogenen Erweite-
rung des betrieblichen Leistungsprofiles dienen.

Wo gibt es Informationen und Rat?

Informationen und Rat werden von vielen landes-
weiten Innovationsnetzwerken bereitgestellt, die
zumeist unter der Schirmherrschaft von Landesmi-
nisterien stehen, wie etwa beispielhaft dem Tech-
nologienetzwerk Intelligente Technische Systeme
OstWestfalenLippe in Nordrhein-Westfalen oder
der Allianz Industrie 4.0 Baden-Wdrttemberg.
Zudem bieten das Beraternetzwerk der Offensive
Mittelstand (OM) und das Beraternetzwerk der
Offensive Gutes Bauen (OGB) auf Landesebene
begleitende Hilfen an.

Die Gewerkschaften IG Metall und Ver.di haben
jeweils Online-Beratungsseiten gestartet. Auf der
Website Fair Crowd Work geben Crowdworker
ihre Bewertungen ab und weisen auf gute Crowd-
working-Plattformen hin.

Die Plattformbetreiberfirmen Clickworker, Street-
spotr und Testbirds und der Deutsche Crowd-
sourcing Verband haben einen Verhaltenskodex
erarbeitet: Code of Conduct — Grundsatze flr be-
zahltes Crowdsourcing/Crowdworking — Leitfaden
fUr eine gewinnbringende und faire Zusammen-
arbeit zwischen Crowdsourcing-Unternehmen,
Kunden und Crowdworkern.

Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

Inzwischen haben junge Firmen verschiedene
Crowdworking-Plattformen ans Netz gebracht.
Dazu zahlen unter anderen Jovoto, Testbirds,
Clickworker, Appjobber, Streetspotr. Es lohnt
sich, diese und weitere Plattformen einmal ken-
nenzulernen, um zu verstehen, wie die Ablaufe
organisiert sind.



» Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Machen Sie sich kundig, welche Kriterien und
Qualitdtsmerkmale fir die Nutzung von Crowd-
working-Plattformen vorliegen. Lesen Sie den
Verhaltenskodex der Betreiber und die Positio-
nen der Gewerkschaften! Erwerben Sie fir sich
Orientierungswissen! Sensibilisieren Sie lhr Mit-
arbeiterteam! Werden Sie Partner in regionalen
Netzwerken und lassen Sie sich die Erfahrungen
anderer Betriebe vermitteln.

Welche Techniken werden ge-
braucht?

In der Regel sind keine neue Techniken und
keine Installationen neuer Software notwendig.
Viele Crowdworking-Plattformen arbeiten mit
Cloud-Technik. Dies erleichtert die Nutzung.

Gutes Arbeiten mit der Crowd
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Checkliste

Checkliste: Gutes Arbeiten mit der Crowd

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Organisieren Sie den Erwerb von Orientierungswissen fir die

e [ [
Geschaftsfihrung.
Organisieren Sie den Erwerb von Orientierungswissen fur die Mitarbeitenden ] ]
Fuhren Sie einen Dialog mit den Mitarbeitenden Uber den Verhaltenskodex

, . [ [
und die Gewerkschaftspositionen.
Vereinbaren Sie mit dem Team und dem Betriebsrat Rahmenbedingungen

. . [ [

fur die praktische Umsetzung.
Klaren Sie rechtliche Rahmenbedingungen: Welche Daten dirfen raus? [l [l
Holen Sie sich Erfahrungswissen von anderen Betrieben, die schon Praxiser- O O
fahrungen besitzen. Achten Sie auf Datensicherheit und Datenschutz!
Werden Sie Partner in regionalen Anwendernetzwerken. ] ]




Gutes Arbeiten mit der Crowd
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} 5 Fragen der IT-Sicherheit

In 4.0-Prozessen

P Information

Was ist unter ,,Fragen der IT-Sicher-
heit in 4.0-Prozessen” zu verste-
hen?

Der Umbau der Arbeitswelt hin zu Arbeit 4.0 ver-
langert bzw. unterstreicht zahlreiche Eckpunkte
aus den letzten 20 Jahren der Digitalisierung der
Wirtschaft und flgt zudem neue Aspekte hin-
zu. Grundsatzlich lassen sich die Fragen der IT-
Sicherheit in zwei grofse Blocke aufteilen:

P Es gibt die technischen und
P die nicht technischen Bereiche.

Diese beiden Bereiche enthalten jeweils die Themen:

» Datensicherheit und
» Datenschutz.

Datensicherheit und Datenschutz bedingen ein-
ander und fuflen wiederum auf technischen und
nicht technischen Bereichen.

Zu den technischen Eckpunkten von Datensicher-
heit und Datenschutz gehdren die Grundwerte:

P Vertraulichkeit (Schutz vertraulicher Informati-
onen vor unbefugter Preisgabe),

P Verfligbarkeit (Verlasslichkeit, Zuganglichkeit,
Anwender/innen stehen Daten zum geforder-
ten Zeitpunkt zur Verfugung),

P Integritat (Daten sind vollstandig und unver-
andert).

Technisch gesprochen bedeutet dies: Datensicher-
heit umfasst die sichere Ubermittlung, die sichere
Speicherung sowie die Sicherheit, dass keine un-
befugte Person Zugang zu den Daten erhalt und
somit niemand den Zustand der Daten (Integritat)
unbefugt verandern, beschadigen oder I6schen
kann. Zur Verfligbarkeit gehort einerseits die Si-
cherheit der dauernden technischen Bereitstellung
(etwa bei Cloud-Losungen) wie andererseits die
Stabilitat der Zugangsleitungen (Breitband).



Zu den nicht technischen Eckpunkten von Datensi-

cherheit und Datenschutz gehéren:

P rechtliche Rahmenbedingungen (Recht auf
informationelle Selbstbestimmung),

P organisatorische Vereinbarungen und Regelun-
gen (Betriebsvereinbarungen, IT-Sicherheits-
konzepte),

P Kenntnisse in der Verwendung von Anonymi-
sierungs- oder Pseudonymisierungstechniken
und von Verschllsselungen (elektronische
Signaturen)

P sowie eine qualifizierte und hohe Anwen-
dungskultur (Anwenderverhalten).

Zu den rechtlichen Rahmenbedingungen zahlt
zuvorderst das Bundesdatenschutzgesetz. Darin
werden zum Beispiel in § 9 unter anderem orga-
nisatorische Mafsnahmen festgelegt wie Zutritts-
kontrolle, Zugangskontrolle, Zugriffskontrolle,
Weitergabekontrolle, Eingabekontrolle, Auftrags-
kontrolle, Verfligbarkeitskontrolle und getrennte
Verarbeitungsmoglichkeiten. Zu den organisatori-
schen und rechtsverbindlichen Mafsnahmen geho-
ren zudem Betriebs- oder Dienstvereinbarungen,
die insbesondere den Arbeitnehmerdatenschutz
verbessern.

Wie wirkt sich der Wandel auf den
eigenen Betrieb und die Arbeit aus?

Der Wandel hin zu Arbeit 4.0 erfordert von allen
Beteiligten im Betrieb, aber auch von Selbststan-
digen eine deutlich hdhere Sensibilitat und ein
gescharftes Bewusstsein fir Belange des Daten-
schutzes und der Datensicherheit. Technisch sind
die Mdglichkeiten gegeben, ein hohes Sicher-
heitsniveau zu schaffen. Dies setzt Kenntnisse, den
Willen und Ressourcen voraus. Licken im betrieb-
lichen Datenschutz (Identitdtsdiebstahl, Kunden-
daten erscheinen plétzlich in Social-Media-Platt-
formen etc.) oder Licken in der Datensicherheit
(Produktdatendiebstahl, Sabotage etc.) kdnnen
eine Firma an den Rand ihrer Existenz flhren. In
der Welt von , Viernull” missen Datensicherheit

Fragen der IT-Sicherheit in 4.0-Prozessen

und Datenschutz als Topthemen der Geschafts-
leitung und der Belegschaft verstanden sowie im
Unternehmen aktiv gelebt werden. Die angepass-
te Verteidigung und Bewahrung von Privatheit
(Privacy-by-design) gehort zu den Eckpunkten
digitalen Kommunikationsverhaltens.

Welche Herausforderungen stellen
sich?

Die Erfahrungen der zurlckliegenden Jahre aus
der digitalen Wirtschaft zeigen, dass die grof3ten
Herausforderungen fir die Betriebe im Bereich
Datensicherheit und Datenschutz (Kundendaten,
Mitarbeiterdaten etc.) vor allem aus zwei Zusam-
menhangen kommen:

P Esist die Anwender- und Nutzungskultur, das
Anwenderverhalten (fehlerhafter, Iassiger oder
unzulassiger Umgang mit personenbezogenen
Daten).

P Esist die deutlich ansteigende Zahl duRerer
technischer ungezielter Angriffe mithilfe von
gefahrlicher Software (Viren, Malware, Bots
etc.) oder bewusst gezielten Angriffen (Daten-
diebstahl, Lahmlegung der Systeme, Wissens-
diebstahl, Sabotage etc.).

Welche neuen Potenziale erwach-
sen fur Mittelstand und Handwerk?

FUr Betriebe, die in der digital-virtuellen Ge-
schafts- und Arbeitswelt unterwegs sind, stellt die
aktive Kultur eines bewusst gelebten Datenschut-
zes und einer solide gebauten Datensicherheit ein
wesentliches zukunftstrachtiges Qualitats- und
Unterscheidungsmerkmal dar. Diese Qualitat bil-
det einen positiven Wettbewerbsfaktor. Es lohnt
eine Zertifizierung.
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» Entscheidungsmoglichkeiten

Wie kann sich der Betrieb dem
Thema o6ffnen?

Der Betrieb, die Geschaftsleitung und die Beleg-
schaft bendtigen Orientierungswissen Uber Da-
tensicherheit und Datenschutz. Bevor im Betrieb
technische MafSnahmen in Angriff genommen
werden, sollte er eigene Basiskompetenzen auf-
bauen, um die verschiedenen Handlungsebenen
von Datensicherheit, Datenschutz und digitaler
Souveranitat Uberblicken zu kénnen.

Wo gibt es Informationen und Rat?

Informationen und Rat werden von vielen landes-
weiten Innovationsnetzwerken bereitgestellt, die
zumeist unter der Schirmherrschaft von Landesmi-
nisterien stehen, wie etwa beispielhaft dem Tech-
nologienetzwerk Intelligente Technische Systeme
OstWestfalenLippe in Nordrhein-Westfalen oder
der Allianz Industrie 4.0 Baden-Wurttemberg.
Zudem bieten das Beraternetzwerk der Offensive
Mittelstand (OM) und das Beraternetzwerk der
Offensive Gutes Bauen (OGB) auf Landesebene
begleitende Hilfen an. Ebenso geben Kammern
und Gewerkschaften Orientierungshilfen.

Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

Wer spezielles Fachwissen sucht, kann dies bei
zwei neuen GrolRvorhaben finden: Das Bundesmi-
nisterium fur Bildung und Forschung (BMBF) stellt
die Forschung im Bereich Big Data und IT-Sicher-
heit in Deutschland neu auf. Dazu werden zwei
Big-Data-Kompetenzzentren in Berlin und Dresden
eingerichtet. Unter der Leitung der TU Berlin ent-
steht das Berlin Big Data Center (BBDC) und un-
ter der Leitung der TU Dresden das Competence
Center for Scalable Data Services and Solutions
(ScaDs).

Wer Fallbeispiele kennenlernen will, kann diese in
den Netzwerken der Cloud-Anwendungen ent-
decken. Laienverstandliches Orientierungswissen
liefern auch rechtliche Blogs.

P Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Der Betrieb kdnnte beschreiben, wo Uberall im
alltaglichen Ablauf sensible Daten eingegeben,
abgerufen, verarbeitet, mobil verwendet oder ge-
speichert werden. Wer hat worauf Zugriff? Wer
hat Lese- und Schreibrechte? Wie wurden bisher
Datenschutz und Datensicherheit gehandhabt? —
Die Ergebnisse dieser Zusammenstellungen soll-
ten dann verglichen werden mit den in Richtung
Cloud oder Arbeit 4.0 umgebauten Ablaufen. Wo
sind neue Sicherheitsliicken oder Datenschutzl6-
cher erkennbar? Daraus lasst sich ein IT-Sicher-
heits- und IT-Schutzkonzept erarbeiten. Eine
Zertifizierung kann erwogen werden und alles zu-
sammen lasst sich als neues Qualitatsmerkmal des
Betriebes gegenliber Kunden offensiv darstellen.

Welche Techniken werden
gebraucht?

Hier wird ein ganzes Blndel von Aktivitaten mog-
lich. Sicherlich sollten die Anwendungen von Ver-
schltsselungs- und Anonymisierungstechniken
eine wichtige Basis bilden.
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Checkliste: Fragen der IT-Sicherheit in
4.0-Prozessen

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Starten Sie eine Sensibilisierungsoffensive in der Geschaftsleitung und in der

[ [
Belegschaft.
Machen Sie Datensicherheit und Datenschutz zu einem wesentlichen Zu- O O
kunftsthema des Betriebes.
Bieten Sie Schulungen fUr alle betrieblich Beteiligten an — gerade auch im O O
Bereich mobiler Nutzungen (Apps, Social Media etc.).
Analysieren und beschreiben Sie die bisherige Verarbeitung sensibler und O O
personenbezogener Daten.
Analysieren und beschreiben Sie die technisch neu gestaltete Verarbeitung O O
sensibler und personenbezogener Daten (zum Beispiel in der Cloud).
Beseitigen Sie offensiv Sicherheits- und Schutzliicken. [l [l
Vereinbaren Sie mit der Belegschaft einvernehmliche verbindliche Regelun- O O
gen (zum Beispiel Betriebsvereinbarungen mit dem Betriebsrat).
Prifen Sie eine Zertifizierung. ] ]
Werben Sie bei lhren Kunden fir lhre hohe Qualitat im sicheren und ver-
trauensvollen Umgang mit Kunden- und Mitarbeiterdaten (Kundendaten- O O
schutz, Arbeitnehmerdatenschutz).
Machen Sie hohe Datensicherheit und hohen Datenschutz zu einem aktiven

[ [
Wettbewerbsfaktor.
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Pravention 4.0

» Information

Was ist unter Pravention 4.0
zu verstehen?

,Pravention hat das Ziel, Arbeitsunfalle, Berufs-
krankheiten und arbeitsbedingte Gesundheits-
gefahren zu verhindern sowie flr eine wirksame
Erste Hilfe zu sorgen. Zeitgemal(3e Pravention folgt
einem ganzheitlichen Ansatz, der sicherheitstech-
nische und arbeitsmedizinische MafSnahmen ge-
nauso einschliefSt wie den Gesundheitsschutz.”

In diesen Worten definiert die Deutsche Gesetz-
liche Unfallversicherung (DGUV) den Begriff , Pra-
vention”. Insbesondere in der Arbeits- und Be-
rufswelt sollen durch geeignete Schritte Gefahren
und Risiken vermieden und durch Schutzimpulse
Chancen er6ffnet werden.

Durch die voranschreitende Digitalisierung und
Virtualisierung der Arbeitswelt muss das Ver-
standnis von Pravention und deren Anwendung
erweitert werden. Die Arbeitswelt 4.0 stellt zu-
satzliche Anforderungen im Feld von Schutz und
Vorbeugung. Das erweiterte Verstandnis wird in
der Formel Pravention 4.0 gefasst.

Wie wirkt sich der Wandel auf den
eigenen Betrieb und die Arbeit aus?

Waren in der Vergangenheit Arbeits- und Gesund-
heitsschutz, Sicherheit und Vorbeugung sehr stark
auf materielle Vorgange und korperlich-physische
Auswirkungen bezogen, verschieben sich seit der
wachsenden Durchdringung des Arbeitsalltages
durch die Informations- und Kommunikations-
techniken immer mehr die Handlungsfelder in
Richtung immaterielle Vorgange und psychische
bzw. psychosoziale Auswirkungen.

Korperliche Verletzungssymptome und physische
Beeintrachtigungen gehen aufgrund verbesserter
Vorbeugung und Gefahrenpravention tendenziell
eher zurlick, wahrend psychische Stressfaktoren,
Uberlastungserscheinungen, Augenleiden, Kon-
zentrationsschwachen, Schlafstérungen, Burn-
out-Falle etc. zunehmen.

Zugleich verwandeln sich Arbeitsinhalte und Ar-
beitsorganisationen. Arbeit wird abstrakter, kom-
plexer und in deutlich héherer Geschwindigkeit
(Echtzeit) umgesetzt. Die Vernetztheit der Arbeits-
prozesse erzeugt nicht nur subjektiv in der Wahr-
nehmung des arbeitenden Menschen einen erwei-



terten Typus von Ganzheitlichkeit, sondern auch
im gesamtbetrieblichen Ablauf. Pravention 4.0
umfasst die materielle und die digital-virtuelle
Seite von Arbeit. Vorbeugung und Gefahrenver-
meidung sowie vorausschauender Arbeits- und
Gesundheitsschutz mussen die Herausforderun-
gen virtueller Arbeitsumgebungen zusatzlich
berucksichtigen. Dies wird gerade auch an der
Verbreitung der CPS-Technik deutlich.

Welche Herausforderungen
stellen sich?

Exemplarisch lassen sich neue Herausforderungen
an der Nutzung von CPS-Technik zeigen:

,Um die Potenziale von CPS zu nutzen und um die
Arbeitsbedingungen im Zuge der Integration von
CPS in Arbeitsprozesse gesundheitsgerecht und
produktiv gestalten zu kénnen, missen alle Ak-
teure in den Unternehmen sowie die arbeitenden
Menschen aufSserhalb der Betriebe und die Pra-
ventionsdienstleister sensibilisiert und handlungs-
fahig gemacht werden. Den Zielgruppen sollen
die Potenziale der Arbeitswelt 4.0 systematisch
erschlossen werden, um produktiv und gesund-
heitsgerecht arbeiten und um Wettbewerbsvortei-
le Uber die Nutzung von CPS erzielen zu kénnen.”
(Aus dem Strategiekonzept des BMBF-Projektes
Pravention 4.0)

Welche neuen Potenziale erwach-
sen fir Mittelstand und Handwerk?

Der Ansatz von Pravention 4.0 als ganzheitliche
Strategie vermeidet im Voraus erkennbare Belas-
tungen und vermeidbare Schadigungen. Die Be-
schaftigungsfahigkeit und das Arbeitsvermdgen
kénnen durch erweiterte Herangehensweisen
bewahrt und gestarkt werden. Dies verhindert
zusatzliche Kosten und Risiken. Sie sichern die
Motivation des arbeitenden Teams. Die neuen
Maglichkeiten des flexiblen Arbeitens und neue,
daran angepasste Fihrungskompetenzen eroff-

Pravention 4.0

nen dem mittelstandischen oder kleineren Betrieb
neue Wertschépfungspotenziale.

P Entscheidungsmaoglichkeiten

Wie kann sich der Betrieb dem
Thema offnen?

Das Thema Pravention 4.0 muss in den betrieb-
lichen Alltag Eingang finden. Geschaftsfiihrung,
Belegschaft und Betriebsrat sollten sich damit
befassen und gemeinsame Schritte aushandeln.
Dazu kénnen innerbetriebliche Informations-
veranstaltungen beitragen, in denen wichtiges
Orientierungswissen vermittelt wird. Geschafts-
flhrung, Belegschaft und Betriebsrat sollten fur
ihren Betrieb einen Verhaltenskodex erstellen,
nach dem sich alle richten kdnnen, um Arbeits-,
Gesundheitsschutz und Gefahrenabwehr fir den
Betrieb (Datensicherheit, Datenschutz etc.) zu
garantieren.

Wo gibt es Informationen und Rat?

Regionale Netzwerke, die sich mit der Umset-
zung von Industrie 4.0 und Arbeit 4.0 befassen,
tragen zur Verbreitung von einschlagigen Kennt-
nissen bei. Die Berufsgenossenschaften und die
Deutsche Gesetzliche Unfallversicherung sowie
weitere Akteure (zum Beispiel das Institut fur be-
triebliche Gesundheitsférderung, das Institut fir
angewandte Arbeitswissenschaft, das Institut
fur Mittelstandsforschung, gewerkschaftliche
Arbeitsschutzressorts, der Verband fur Sicher-
heit, Gesundheit und Umweltschutz, das Institut
fur Technik der Betriebsfihrung im Deutschen
Handwerksinstitut, die Sozialforschungsstelle
Dortmund sowie die die BC Forschungs- und Be-
ratungsgesellschaft) bieten Transferwissen an.
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Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

Aktuelle Beispiele fir passende Umsetzungen sind
Uber die Netzwerke der Initiative Neue Qualitat
der Arbeit (INQA) und deren regionale Partner in
der Offensive Mittelstand und der Offensive Gutes
Bauen zu finden.

Das Bundesforschungsministerium foérdert das
Vorhaben Pravention 4.0. Dieses Projekt entwi-
ckelt Handlungsempfehlungen fur Betriebe aus
Mittelstand und Handwerk sowie fir die Sozial-
partner.

» Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Machen Sie sich selbst aktiv kundig! Sensibilisieren
Sie Ihre Mitarbeitenden! Erarbeiten Sie einen Ver-
haltenskodex zusammen mit der Belegschaft und
dem Betriebsrat. Denken Sie ganzheitlich!

Welche Techniken werden ge-
braucht?

Die mogliche Auswahl an speziellen technischen
Loésungen orientiert sich an der Branche, den Ge-
werken und den Tatigkeitsprofilen. Vor allem aber
mussen Datensicherheit und Datenschutz gestarkt
werden.
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Checkliste:Pravention 4.0

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Erwerben Sie als Geschaftsfihrung aktiv aktuelles Orientierungswissen.

Organisieren Sie den Erwerb von Orientierungswissen fur thre Belegschaft.

Sensibilisieren Sie Ihr Team durch interne Informationsveranstaltungen.

Holen Sie externes Fachwissen ein.

Betrachten Sie Pravention 4.0 als ganzheitliches Thema.

Erarbeiten Sie mit lhrem Team und Ihrem Betriebsrat einen Verhaltenskodex.

O oojoojo|d
O oojojojo|d

Vereinbaren Sie Zeitabstande, in denen die Umsetzung Uberprift wird.
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Weitere Hinweise

Dokumente
Siehe dazu unter www.offensive-mittelstand.de auch die vertiefenden Entscheidungshilfen zu:

» Potenziale der Arbeit 4.0 fiir Mittelstand und Handwerk

» Bedeutung von Cyber-Physical Systems fir KMU und Handwerk

» Herausforderung Qualifizierung in der Arbeitswelt 4.0

» Gutes Arbeiten mit der Crowd

P Fragen der [T-Sicherheit in 4.0-Prozessen

» Fuhrungs- und Kommunikationskompetenz fiir die Arbeitswelt 4.0

» Cloud-Computing — Orientierungswissen fiir KMU

» Einstiegshilfe fur KMU — Die ersten Handlungsschritte in Richtung Cloud-Computing

» Rechtliche Aspekte der Nutzung von Cloud-Losungen

» Qualifizierungsanforderungen fir das Cloud-Computing

» Digitales Bauen mithilfe von Building Information Modeling (BIM)

» Building Information Modeling (BIM) als Dienstleistung

P Building Information Modeling (BIM) in der Planung — Orientierung fir Bauherren

P Prozesse der Arbeitsgestaltung durch Building Information Modeling (BIM)

Links

» BMBF-Projekt Pravention 4.0 (www.praevention40.de)

» DGUV - Deutsche Gesetzliche Unfallversicherung e. V. (www.dguv.de/de/index.jsp)

» itb — Institut fir Technik der Betriebsfuhrung im Deutschen Handwerksinstitut e. V. (www.itb.de)

» VDSI - Verband fir Sicherheit, Gesundheit und Umweltschutz bei der Arbeit e. V. (www.vdsi.de)

P Institut fur angewandte Arbeitswissenschaft e. V. (www.arbeitswissenschaft.net)

» |G Metall (www.igmetall.de/gesundheit-und-gute-arbeit-191.htm)

» Institut fur Betriebliche Gesundheitsforderung BGF GmbH (www.bgf-institut.de)

P Sozialforschungsstelle Dortmund der Technischen Universitat Dortmund (www.sfs.tu-
dortmund.de)

P Institut fur Mittelstandsforschung (www.ifm-bonn.org)

P Gewerkschaft Ver.di (www.verdi.de/themen/gesundheit)

» BC GmbH Verlags- und Medien-, Forschungs- und Beratungsgesellschaft (www.bc-forschung.de)

Beraternetzwerke

P Beraternetzwerk der Offensive Mittelstand (OM) (www.offensive-mittelstand.de)
P Beraternetzwerk der Offensive Gutes Bauen (OGB) (www.offensive-gutes-bauen.de)
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Fuhrungs- und
Kommunikations-

kompetenz

Fiir die Arbeitswelt 4.0

» Information

Was ist unter ,Fihrungs- und
Kommunikationskompetenz fiir die
Arbeitswelt 4.0" zu verstehen?

Noch immer schreiten die Digitalisierung und
Virtualisierung von Geschéfts- und Arbeitsablau-
fen voran. Wirtschaft und Arbeitswelt stehen erst
am Anfang eines groferen Wandels. Diese Ver-
anderungen tragen zur Starkung eines anderen
Verstandnisses von Flhrungs- und Kommunikati-
onskompetenz bei. Die neuen Moglichkeiten der
technischen Vernetzungen und der mobilen Ar-
beitsformen, der virtuell-automatisierten Prozesse
mithilfe von CPS sowie die Potenziale der Echtzeit
beschleunigen den Ubergang zu einem anderen
Typus von Fuhrung. Seit mehr als zwei Jahrzehn-

ten nimmt die Methode des ergebnisorientierten
Fihrens, der Delegation sowie der dezentralen
Leitung an Bedeutung zu. Die Arbeitswelt 4.0
erdffnet diesen Ansatzen zusatzliche und auch
neue Wege.

Wie wirkt sich der Wandel auf den
eigenen Betrieb und die Arbeit aus?

Die ,Viernull”-Welt erlaubt eine starkere Rolle
der Kundin bzw. des Auftraggebers. Die Welt der
Massenfertigung von immer gleichen Produkten
und die serienhafte Bereitstellung von immer
gleichen Dienstleistungen riicken schrittweise
in den Hintergrund. Die Einzelbearbeitung — die
.Losgrofe eins” — wird zuklnftig grofere Teile
des Marktes und des Wettbewerbes bestimmen.



Vielleicht lasst sich der Wandel beschreiben als
massenhafte Bereitstellung von individualisierten
Einzelldsungen. Damit wird erkennbar, dass jeder
Auftrag immer mehr eine eigenstandige Wert-
schopfungskette innerhalb des Betriebes und
zwischen Betrieben sowie betriebsubergreifend
ausloést. Fihrung will dadurch nicht mehr primar
Stlickzahlen erreichen, sondern taglich neue
~smarte” (kluge) Losungen. Dieser Wandlungs-
prozess verlangt auch eine andere, an die Veran-
derungen angepasste Flihrungskultur.

Welche Herausforderungen stellen
sich?

Neue (mobile) Techniken der Kommunikation und
des Datenaustausches bringen neue Herausforde-
rungen an Fihrungs- und Kommunikationskom-
petenz mit sich. Jedoch bilden standig aktualisier-
te Endgerate und ihre Software nicht den Kern
der Herausforderung. Dieser liegt vielmehr in der
Austbung der Kunst des Delegierens, der dezen-
tralen Organisation und des ergebnisorientierten
Fuhrens.

Diese Themen liegen seit Langem auf dem Tisch.
In zahlreichen Betrieben wurde jedoch noch im
alten Fuhrungsmodell weitergemacht. Die neue
Stufe der Digitalisierung und Virtualisierung (unter
den Bedingungen eines virtuell-automatisierten
Raumes in Echtzeit) fordert den Umbau der Fih-
rungskultur ein und verlangt die rasche Umset-
zung einer ,smarten” Fihrung. Man kénnte von
einem nachholenden Vorgang sprechen.

Jutta Rump, Professorin flr Allgemeine Betriebs-
wirtschaftslehre mit Schwerpunkt Internationales
Personalmanagement und Organisationsentwick-
lung an der Hochschule Ludwigshafen, hat sich
mit ihrem Team seit langer Zeit mit den Heraus-
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forderungen neuer Fiihrungskompetenz befasst.
Sie hat einige Eckpunkte dazu formuliert:

1. Veranderung von Kommunikationsprozessen
(Erhéhung der Kommunikationsgeschwindig-
keit und Verdichtung der Kommunikation).

2. Zunahme der indirekten Kommunikation
mittels (mobiler) Informations- und Kommuni-
kationstechnologie.

3. Zunahme der Bedeutung von Medien-, Verba-
lisierungs- und Visualisierungskompetenz.

4. Zunahme administrativer Tatigkeiten.

5. Verringerung der Prasenz von Fuhrungskraften
aufgrund der Maglichkeit der Steuerung und
Kontrolle durch elektronische Medien.

6. FUhrungskraft in der Rolle des Trainers/
Coaches.

7. Inkompatibilitat autoritarer Fihrung zu den
Erfordernissen der Digitalisierung.

8. Notwendigkeit eines offenen, vertrauensba-
sierten, situativ-delegativen Fihrungsstils”.

Traditionelles Fihren und Leiten ist mit den immer
mehr raumlich und zeitlich dezentralisierten Ar-
beitsvorgdngen unvereinbar (inkompatibel).

Das Rump-Team weist dabei auch auf die notwen-
dige besondere Sensibilitat und Empathie hin, die
im Umbauprozess hin zu Viernull (digitale Trans-
formation) erforderlich sind:

Die Digitalisierung geht mit einem kontinuierli-
chen Lernprozess der Beschaftigten einher. Da-
rUber hinaus wird von ihnen ein immer hoheres
MafR an Flexibilitdt und Mobilitat eingefordert.
Es ist zu beobachten, dass flr einige Mitarbeiten-
de dieser Prozess einer stetig steigenden Druck-
situation gleichkommt. Nicht jeder ist der Heraus-
forderung gewachsen und kann konstruktiv damit
umgehen. ,Was passiert, wenn ich nicht mehr
kann?” ist eine haufig gestellte Frage — eine ernst

Y Vgl. Jutta Rump, Gaby Wilms, Silke Eilers: Digitalisierung in der Arbeitswelt. Hintergriinde und Handlungsansatze. In: Welf Schréter (Hg.): Identitét in

der Virtualitat. Einblicke in neue Arbeitswelten und , Industrie 4.0". Mdssingen 2014. S. 9—37.
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zu nehmende Frage, fur deren Beantwortung der
Arbeitgeber, aber auch der Betriebsrat Sorgfalt
aufwenden sollten. Sehr hdufig besteht aufseiten
der Arbeitnehmenden nicht allein die Angst vor
Stellenabbau, sondern auch die Angst vor der Ein-
schrankung personlicher Freirdume, vor der Zu-
weisung bestimmter Arbeitsplatze und vor dem
Ausbleiben weiterer QualifizierungsmafSnahmen.
All diesen Angsten gilt es Rechnung zu tragen
und ihnen durch ein gelebtes und authentisches
Flhrungskonzept entgegenzutreten.

Ergebnisorientiertes Fuhren in digitalen und vir-
tuellen Umgebungen basiert auf mehr Team-
geist und weniger Dominanz. Der ,delegative
Flhrungsstil” bendtigt laut Rump drei Fihrungs-
grundsatze:

1. Vertrauen ist das wichtigste Fundament
wirksamer Flihrung. Wer Vertrauen genief3t,
darf sich sogar manchen handwerklichen
FUhrungsfehler leisten.

2. Unternehmen wie auch die einzelne Fiihrungs-
kraft mUssen sich auf ihre Starken konzentrie-
ren und diese weiter ausbauen.

3. Wirksame Fuhrungskrafte konzentrieren sich
auf Ergebnisse. Sie lassen ihren Mitarbeitern
auf dem Weg dorthin mdglichst viele Wahl-
moglichkeiten.

Das Umsetzen dieser Grundsatze wird nicht un-
bedingt leichter, wenn zu erkennen ist, dass die
Vertiefung von Digitalisierung und Virtualisierung
eine Beschleunigung der Abldufe zeitigt (Echtzeit).
Zudem ist unverkennbar, dass die Wirtschaft 4.0
durch eine erhebliche Erhdhung von Abstraktion
und Komplexitat gepragt sein wird.

Welche neuen Potenziale erwach-
sen fir Mittelstand und Handwerk?

Dezentrales und ergebnisorientiertes Fuhren
und Leiten, teamorientiertes Denken und aktives
Kommunizieren starken die Motivation in der Be-
legschaft. Eine bessere Motivation und gute Pra-

ventionsmafnahmen (vgl. Pravention 4.0) senken
Krankheits- bzw. Gesundheitskosten und stabili-
sieren eine gute Produktivitat. Die mobil nutzba-
ren neuen technischen Gerate erlauben Arbeiten
zu individuellen Zeiten an individuellen Orten. De-
zentralisierung und Delegation entlasten auch die
Flhrung. Konsensuell vereinbarte Arbeitsmodelle
erhéhen zugleich die Flexibilitat des Betriebes.

» Entscheidungsmoglichkeiten

Wie kann sich der Betrieb dem
Thema offnen?

Um fur den eigenen Betrieb angesichts von Ar-
beit 4.0 das Beste herauszuholen, sind mindestens
zwei Impulse hilfreich:

P Die Geschaftsleitung sollte offen und kommu-
nikativ damit umgehen, dass die Digitalisie-
rung und Virtualisierung gewandelte Fih-
rungskulturen und Fiihrungsmodelle benétigt.

P Die Geschaftsleitung sollte der Belegschaft
bzw. dem Betriebsrat einen Dialog Uber die
Verbesserung der Ablaufe und neue horizonta-
le Arbeitsorganisationsmodelle anbieten.

Die technischen Potenziale erzwingen friher oder
spater den Umbau bisheriger Organisation und
Zustandigkeit. Wer vorausschauend die Heraus-
forderungen anspricht und zum kooperativen
Gestalten einladt, erreicht bessere Lésungen zu
geringeren Kosten.

Wo gibt es Informationen und Rat?

Seit vielen Jahren gibt es einen umfangreichen
Diskurs Uber neue Fuhrungsmodelle. Zahlreiche
Fachorganisationen, die Sozialpartner, Kammern
und wissenschaftliche Einrichtungen haben Er-
fahrungen gesammelt. In den Landesnetzwer-
ken zu Wirtschaft 4.0 haben sich die Pioniere
zusammengefunden. Die Teilnahme des eigenen
Betriebes an regionalen Innovationsnetzwerken



erleichtert den Wissens- und Erfahrungstransfer.
In diesen Netzwerken er6ffnen sich Zugange zu
Pilotanwendungen und gelungenen Lésungen
(Best Practice).

Welche Beispiele fiir vorhandene
Umsetzungen gibt es?

Informationen und Rat werden von vielen landes-
weiten Innovationsnetzwerken bereitgestellt, die
zumeist unter der Schirmherrschaft von Landesmi-
nisterien stehen, wie etwa beispielhaft dem Tech-
nologienetzwerk Intelligente Technische Systeme
OstWestfalenLippe in Nordrhein-Westfalen oder
der Allianz Industrie 4.0 Baden-W(urttemberg.
Zudem bieten das Beraternetzwerk der Offensive
Mittelstand (OM) und das Beraternetzwerk der
Offensive Gutes Bauen (OGB) auf Landesebene
begleitende Hilfen an.

P Welche Schritte eignen sich
als Einstieg?

An welchen Stellen im Betrieb
konnte ich ansetzen?

Die Geschaftsfiihrung, Geschaftsleitung und ggf.
die Abteilungsleiterinnen und Abteilungsleiter soll-
ten mit gutem Beispiel vorangehen. Sie sollten
sich weiterbilden und die neuesten Kenntnisse
und Erfahrungen im Bereich des ergebnisorientier-
ten FUhrens erwerben. Danach sollten die Beleg-
schaft und der Betriebsrat zu einem mehrteiligen
Zukunftsdialog eingeladen werden.

Welche Techniken werden ge-
braucht?

Hier sind als erste Schritte nicht zuallererst Techni-
ken im Sinne von Hard- und Software zu empfeh-
len. Wahlen Sie vorhandene neue Spieltechniken
aus (Gaming). Simulieren Sie mit Spielen (Planspie-
len, Games) die Auseinandersetzung mit neuen
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Fihrungsmodellen und neuen Organisationsge-
danken. Spielerisch lassen sich Unklarheiten und
Widerspruchliches bereden.
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Checkliste

Checkliste: Filihrungs- und Kommunikations-
kompetenz fiir die Arbeitswelt 4.0

Entscheidungscheckliste des Handelns (inklusive einer Liste von Fragen zur Einbindung des eigenen
betrieblichen Teams und zur Hinzuziehung von externer Beratung und Kompetenz)

Organisieren Sie einen ersten Dialog unter den im Betrieb mit Fihrungsauf- O O
gaben betrauten Menschen.
Verstandigen Sie sich mit Innen auf eine Offnung und Veranderung bisheri- O O
ger Methoden und Modelle.
Organisieren Sie fur die Fihrungskrafte Weiterbildungsworkshops und ggf.
e [ [
Qualifizierungen.
Diskutieren Sie teamorientierte, ergebnisorientierte neue
[ [
Handlungsmodelle.
Gehen Sie auf die Belegschaft und den Betriebsrat zu und laden Sie zu
. . : [ [
einem Zukunftsdialog ein.
Lassen Sie die Belegschaft und den Betriebsrat Kriterien und Vorschlage fur O O
eine vertrauensbasierte und teamorientierte Fuhrungskultur erarbeiten.
Uberprifen Sie die Vorschlage auf ihre Tauglichkeit mithilfe von Planspielen
. [ [
bzw. Spielen.
Sprechen Sie mit den Beschaftigten und dem Betriebsrat Uber flankieren-
de soziale und praventive Rahmenbedingungen des ergebnisorientierten O O
Flhrens.
Dokumentieren Sie mithilfe interner Online-Losungen die verschiedenen
Ansdtze und Beitrage. Flihren Sie einen begleitenden Online-Blog Uber die | |
Umsetzung neuer Ideen.
SchlieRen Sie mit dem Betriebsrat eine Betriebsvereinbarung. Diese ver- O O
starkt das Vertrauen und regelt Rollen sowie Zustandigkeiten.
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